NFRACTIUNI
PRIVIND CRIMINALITATEA

N CYBERSPATIU

o PRACTICA JUDICIARA UNIVERSUL UJ
RECENTA ADNOTATA 1URIDIE




ANRAM

C-286061S

Vasile Coman

INFRACTIUNI
PRIVIND CRIMINALITATEA
IN CYBERSPATIU

Practicd judiciard recenta adnotata

-Volumull-— pg cop /)

UNIVERSITATEA

i .-

A\ AT

.
o |

B .

Universul Juridic
Bucuresti
- 2020 -



Cuprins

Capitolul |

F RAUDA INFORMATICA

W

wn

Operator ghiseu bacar. Concurs cu infractiunea de sustragere
=l 61§ L AR ——
Neretinerea circumstantelor atenuante prevazute de art. 75

alin. (1) lit. d) si alin. (2) lit. @) $iB) CPeeerereviviiiiieiiee

Complicitatea. Punerea la dispozitie de conturi cu date reale sau
fictive pentru facilitarea unor transferuri financiar-monetare

frauduloase prin platforma de plati PayPal ........cccovveniiiniinnnnnnnnn
Delimitari fatd de fals informatic si Tnselaciune .......cccoovveeninininnn,

Momentul consumdrii infractiunii. Tncadrarea juridica in infrac-

tiunea de inseldciune. Renuntarea la aplicarea pedepsei.................

Anunturi fictive de vanzare a unor bunuri pe site-uri specia-
lizate. Absorbtia naturald a infractiunii de fals informatic in

infractiunea de frauda informatica ........c.ccocvevininiininiieniece

Grup infractional organizat. Autonomie. Autoritate de lucru
JUABEAE s irsis o sy st s sy es e vmmaen v rsmaa s sawes wunnnsanses
Frauda informaticd si fals informatic. Analist programator in
cadrul cadrul SPCRPCIV ......uviiiiiiieeirireee e csnnne e
Abuz in serviciu. Decizia CCR nr. 405/2016. Lipsa laturii obiective

a infractiunii. AChItare .......covvvveecerenie e

Frauda informaticd si acces ilegal la un sistem informatic.
Inginer service. Sustragerea unor sume de bani prin accesarea
unui automat bancar de schimb valutar. Notiunea de sistem
170 1.0 T= 1 4o PO
Clonarea de site-uri web pentru obtinerea de date confidentiale
in scop de fraudd electronica (phishing). Aprecierea legii penale
Mai fAVOrabil@. e eiiiiiieeecirie e e
Folosirea frauduloasd a unui card de comerciant (card de carbu-
rant). Notiunea de instrument de moneda electronica. Nereti-
nerea infractiunii de efectuare de operatiuni financiare in mod
1= 1010 (U1 [ TSP
Aplicarea pedepsei aCCESON .ovurrerrrnireiriieeiiirien e



10.

Infractiuni privind criminalitateain cyberspatiu

Efectuarea de tranzactii on-line prin folosirea frauduloasa a

cardurilor si a codurilor de sigurantd (CVV) aferente. Notiunea
de ,,modiﬁcare" a datelor informatice. Retinerea doar a infrac-
tiunii de efectuare de operatiuni financiare in mod fraudulos......... 116
Fraud3 informatica. Modalitatea normativa constand in ,impie-
dicarea in orice mod a functionarii unui sistem informatic”.
Interventia fizica asupra sistemului (bancomat). Neretinerea
infractiunii de acces ilegal la un sistem informMatic oovveeeeemsmmnesnenees 125
Delimitéri fata de infractiunea de alterare a integritétii datelor
N N —— 125

Capitolul Ii
EFECTUAREA DE OPERATIUNI FINANCIARE IN MOD FRAUDULOS........ 141

11.

12.

13.

14.

15.

16.

Folosirea unui card autentic avand functionala modalitatea fara
contact (wireless) pentru retragerea de numerar prin sistemul
informatic POS. Neretinerea infractiunii de acces ilegal la un
B L1 11— 141
Tentativa. Concurs cu infractiunea de acces ilegal la un sistem
informatic. Infractiunea CONTINUALE covoeeeerersmssrssanmasesssssassesess s 150
Agent de paza. Concurs cu infractiunea de acces ilegal la un
sistem informatic i FUTE vvvseesessssssssassssassssessissaasasausaassssassssnssssmasesssss 162
Circumstanta atenuantd prevdzutd de art. 75 alin. (2) lit. b) CP....... 162
Efectuarea de operatiuni financiare in mod fraudulos si acces
ilegal la un sistem informatic. Consimtadmantul titularului. In
QUDIO PO TEO wevvvveesssssssesssssssssssmsssssssssssmnssrsss s et 0 170
Transmitere neautorizata citre alta persoana de date de identi-
ficare in vederea efectuarii de operatiuni financiare in mod
fraudulos si operatiuni ilegale cu dispozitive informatice.

Skimming. Grup infractional OrgANIZAt...ocuwerwesmsssessssmmmsresseeere e 188
Pedeapsa accesorie. Interzicerea dreptului prevazut la art. 66
alin, (1) it €) CPeerrsssssesmmmsssssssssssssssssmmsssseese s 188
Fals informatic si efectuarea de operatiuni financiare in mod
fraudulos asupra unui card bancar. Tranzactii oN-liNE . oeveeeimrereeanes 203

Acoperirea prejudiciului prin restituire. Retinerea circumstantei
atenuante judiciare prevazutd de art. 75 alin. (2) lit. @) CPucoveeeienens 203



Cuprins

17.

19.

Tranzactii on-line. Descdrcarea unui instrument de moneda
electronicd (card), prin utilizarea unor date de identificare
fictive si a unor date de identificare reale, fard prezenta fizicd a
instrumentului de platé electronica. Subiect pasiv al infractiunii.....207
Introducerea de date informatice. Absortia infractiunii de frauda
TNTOIIATICE ..eeverrreererecansrersessavess imssesessasasssn soaness svaassessss sssas samusersnamtsages 207

. Participatie improprie. Concurs ideal intre infractiunea de acces

ilegal la un sistem informatic si cea de efectuare de operatiuni
financiare in mod fraudulos. Aplicarea Deciziei RIL nr. 15/2013 a
TETY msuenmsmsspsrasssmsassvonvessmmmmmmsns snssssnsssmemnssnssins i TR PR S TR A B3 215
Folosirea unui card bancar autentic pentru retragerea fraudu-
loas3d de numerar. Achitare pentru infractiunea de acces ilegal
la un sistem informatic. Delimitari......cccccevierinnininieen e, 223
Circumstante atenuante. Raportul dintre circumstantele preva-
zute de art. 75 alin. (1) lit. d), respectiv de alin. (2) lit. a) si b) CP ....223

Capitolul 11l
FALSUL INFORMATIC. ......uveeiireeeiieerereiieesree e ssesssnnessansssaassssnessanesenns 232

20

. Fals informatic. Contabil. Schimbarea incadrarii juridice. Indivi-

dualizarea judiciard @ pedepsei....ccvvviiniiiiiiiiinieeiniienr s 232

21. Elemente constitutive. Cerinta savarsirii faptei ,fara drept” si de

a rezulta , date informatice necorespunzatoare adevarului” ........... 238

. Infractiune mijloc. Obiect juridic special. Mediul in care are loc

actiunea de falsificare. Lipsa laturii obiective a infractiunii de
FalS INTOTIMATIC ... eeenes rvomenavamonsmnas s iosis s 555535 608S SRRV ES SRR RS ERFRS S 55523 248

. Director sucursald bancara. Instigare la fals informatic si frauda

informatica. Fals in inscrisuri sub semnatura privatd. Delapidare....261

. Functionar bancar. Acces ilegal la un sistem informatic. Frauda

informatic3. Individualizarea judiciara a pedepsei ........cccccevvuerrnneen. 279

. Postarea pe site-uri de largd publicitate sau specializate in

oferte de munca a unor anunturi fictive privind existenta unor

locuri de munca n strdinatate. Notiunea de sistem informatic ....... 296
Infractiunea continuatd de fals informatic. Modalitatea norma-
tiva a introducerii de date informatice fara drept. ......ccccoeviiinininnnns 296

Revizuirea hotararii de condamnare in baza Deciziei CCR
nr. 368/2017 privind dispozitiile art. 35 alin. (1) CP.......cccecvvruirnnenne 296



8 Infractiuni privind criminalitatea in cyberspatiu

26. Inculpat minor. Crearea unui cont fictiv pe platforma Facebook
cu datele altei persoane. Neretinerea infractiunii de fals
INFOIMATIC ..o,

Capitolul IV
ACCESUL ILEGAL LA UN SISTEM INFORMATIC.......coveoveoeoeeeeoeoo,
27. Accesarea contului de Facebook al altei persoane in vederea
citirii conversatiilor purtate de titular cu alte persoane ..................
Procedura recunoasterii invinuirii. Admisibilitate.........oovveevvveveen.n,
28. Accesarea contului de e-mail si de Facebook. Notiunea de date
informatice. Forma agravata previzuta de art. 360 alin. (3) CP .......
Neretinerea consimtamantului victimei si a erorii de drept.............
Omisiune aplicdrii pedepsei complementare pe langd pedeapsa
accesorie. Confiscarea proportionald prin echivalent binesc...........
29. Card bancar. Manipularea titularului n vederea divulgirii
codului pin. Concurs cu efectuarea de operatiuni financiare in
MO FrAUAUIOS ...ttt
30. Acces ilegal la un sistem informatic si efectuare de operatiuni
financiare in mod fraudulos. Punerea la dispozitie de conturi
bancare pentru inlesnirea efectudrii de transferuri monetare
neautorizate prin serviciul internet banking. Complicitatea.............
Grup infractional organizat. Teritorialitatea legii penale..................
31. Ofiter de cont bancar. Concurs cu infractiunea de efectuare
operatiuni financiare in mod fraudulos.........cccveeveeveveeeeeeeoeei
Abuzul in serviciu. Pedeapsa complementars .........oooeveveeveveeveonn,
32. Tranzactii cu cardul prin accesarea sistemului informatic POS.
Neretinerea variantei agravate prevazute de art. 360 alin. (2) CP
—accesul in scopul obtinerii de date informatice ........oovovvveeveeonn
Tnsusirea bunului g3sit si efectuarea de operatiuni financiare in
MO FraUAUIOS ..ottt e,
33. Agent de politie. Concurs cu infractiunea de divulgarea informa-
tiilor secrete de serviciu sau nepublice. Instigarea ...........cocovvvnn...
34. Accesarea fdrd drept a softului unei case de pariuri. Inculpat
minor. Mdsura educativa a supravegherii....cocooeeeeeeeeoeeeeeoooeo,



Cuprins

w
wu

. Acces ilegal la un sistem informatic. Alterarea integritatii
datelor informatice. Santaj ...ccccoeccveeiriciiiee i
Pornografie infantilda prin sisteme informatice. Relevanta con-
simtamantului victimei in realizarea materialelor pornografice ......

36. Accesarea ilegala a sistemului informatic apartinand companiei

Vodafone pentru obtinerea de date Tn vederea atragerii clien-
tilor apartinand societatilor de telefonie mobila concurente.
Legea penala mai favorabild......sasssismsmnmiismmsissomemas
Accesul prin ,incdlcarea masurilor de securitate” prevdzuta de
art. 42 alin. (3) din Legea nr. 161/2003. Conditii de apreciere .........

37. Acces ilegal la un sistem informatic si efectuarea de operatiuni

financiare in mod fruadulos. Neindeplinirea conditiei ,fara

drept”. Lipsa laturii obieCtive .......ccoceererciiriiiiiiie e,

Grup infractional organizat constituit in scopul comercializarii

de substante cu efect psihoactiv.....ccooceeevririiiiiicc e,



