
INFRAC丁 IUNI
0

PRIVIND CRII∨IINALITATEA
IN CYBERSPATIU

/4cm牢汎聾筈設:‡

Vos‖e Comon

|‐ 4 PRAC丁 ICA JU猛川CIARARECENTA ADNOTATA
UNiVERSUL

」UR,DI( UJ

BIBL10TECA PRACTiCA DE DREPT PENAL tt DREPT PROCESUAL PENAL



´
訂
Ｗ

／

う
分
（
・‥‐）

巨tul N810nal al Magistraturil(2011-2つ 13),S“りli

卜fplina stiinte pena:e aprofundate′  Fatultatea de

卜歯a ldin Bra5ov(2012-2014), Studil uniVersitare de

い旧It1lona1 5i european al afacerilor′  Facultatea de

nral din C:ui―Napoca(2009-2010),Studil de licentう ′

卜tea Babes― Bolyai din CIuj― Napoca(2005-2009).

:= :. ang5 Judecltoria Dej, procuror
bri3 PuCiOaSa′  judeCう tOr(2015-2018), Tribunalul

iulie 2018-prezent).
5: CEr[i: lnfracliuni de coruplie 5i asimilate 棚||||||||||||||||‖ ||||||||‖ ||‖ ||||||||||||

lec ore rnitd, darea de mitd - Procticd judiciord C-286062T

L91 Articole:GO」mlρα
=′

b〃′
=α
[θσ σ′sρ Oz″″′Or arl. 148

ρ「
F■σρ′υノρκz″″ォたノ∂θ ηθ″ηOソd古た 筋

k re fnfruenfd, cumpdrare de influen.td, gi infroc-
i31,  ^F″σε:Fι′η「σθ ε。′υρす′e,ブ asノ′γ)′ノσ:θ

aoruplie - Prscticd judiciord comentatd,
oc.fiuni de serviciu. Vol. L Abuzul in serviciu,

- ),cct,icd judiciord comentatd,

n Repere actuale din jurisprudenla Curlii

'tt,'re mojord o Constituliei, in

,rs ssupra izvaarelor dreptului penal gi pro-
t,t.j u ri d i ce. ro (coa utor) ; Le g i s I o li a o n tite ro r i std

' ) 7a1.5 (coautor); Terorism fdrd
S:;le consideralii privind institulia

Vos‖e Comon

lNFRAC丁IUNI
0

PRIVIND CRIMINALI丁ATEA
IN CYBERSPATIU

Proc+icO judicicrO recen†ё odno十 o十ё

|―

_二籍髪:筆
ι
`メ

e de justifie europeanS, Ed. Sitech,
εθniF=υ

=Fο
″α″
=σ =θ
 ρrF、/′ησ rθgルηυ/ρrOberOr舗

l,r-li'2DlLE {coautor); Supremalia Constitutiei, prin-

'' 
= 
* :'. - -: r Revista Law Review (supliment) ―VoluITlul l

(`Dl'NARl幸

(   醜』 ιム2
_…
“ “ “

口 ‐

__ニ ー ー ー
~

UniVerSul JuridiC

Bucure,ti

-2020-



、:二 2ヽ.5i cstc considcrati cditttri cu prc■ igiu rccunoscut.

- - L :rr crrui Juridic SRL.

- . : rl ; rmercializat firl $tampila qi semnitura Editurii
:: ::iri Fr interiorul ultimei coperte.

ri- respect pentru profesia aleasi!

- & &epori de autor, aflate sub proteclia Legii ro. 8/1996

a e::+omeitate, aceste drepturi sunt ignorate qi incdlcate
r s: mr-mt'ilol smiale nescrise, a devenit necesar6 ap6rarea

Era pr@tei lucreri, precireazA pentru cititorii sdi:

=!me 9i s pedepse5te cu inchisore de 1a o lmi la

= .o}.im-limantul titulmlui drephrrilor recmoscute
: Irui-lor purtEtoae de drepturi conexe;

lege reaiiaea, integrala sau par]ial6, a uneia

1nru ori pemanent, prin orice mijloc qi sub

su audior irule a unei opere. precum Ei

mnice.

r nijl,oae legale ;i prin impliearea
eptErilor patrinoniale de autor al clror

Cuprins

CapitolulV
INTERCEPTAREA ILEGAIA A UNEI TRANSMISII DE DATE

INFORMATTCE .............. ..............11
38. lnterceptarea ilegalS a convorbirilor telefonice ale solului.

Aprecierea legii penale mai favorabile in privinla modalitdlii de

executare a pedepsei. Acordul de recunoagtere a vinove[iei............. 11

39. Folosirea unor aplicalii malitioase pentru preluarea fSrd drept a
controlul de la distanld 5i in mod ascuns a unui sistem infor-
matic (calculator). lnterceptarea ilegald a unei transmisii infor-
matice. Concurs de infracliuni informatice ......................20
Legea penalS mai favorabilS in cazul suspend5rii sub suprave-
ghere a executSrii pedepsei .......20

40. lntroducerea unui virus de tip troian mqlwore in sistemele
informatice ale unei unitSli bancare. Operaliuni legale cu dispo-
zitive sau programe informatice ..35

Acces ilegal la un sistem informatic. Transfer neautorizat de
date i nformatice. Complicitatea
Grup infraclional organizat cu caracter transna[ional. Elemente
constitutive...

41

Spionaj. Transmiterea de informa[ii referitoare la activitatea
bancard a unei binci private. lnformalii secrete de stat. Lipsa

laturii obiective.............
lnterceptarea ilegald a unei transmisii de date informatice.
Complicitatea la tentativd. Delimitiri ..................
1. Confeclionarea $i comercializarea de programe informatice
ilegale de interceptare a comunicaliilor. Concurs de infracliuni.
Nerelinerea erorii de drept penal

2. Operaliuni ilegale cu dispozitive sau programe informatice.
Noliunea,,fSri drept" .................
3. Violarea secretului coresponden[ei - art. 302 alin. (6) CP.

Modalitatea normativi a delinerii f5r5 drept de mijloace speci-
fice de interceptare a comunicaliilor.............

-:, \:t r.rlt: Rom:iniei

っF]-9

- .. ::.1::rt: in clberspaliu : practici
' ., - B.r;rtlesti :

ｒ
⊃
う
０

UniVeFS騒 1
Jur=dic了

Portal:
t{: 0,-1i.683.560
mail: portal@mivenuljuridic.ro

milemuljuridic.ro

f,i Llnivenut Juritlic

Librlria UJlmag:

tel.:0733.673.555,021.312.22.21

e‐mail:COmeVi@l:Jmag■ 0

uJmag.ro

鶉 Ujmag.ro

０

″
諮な澪
″

一
】
出

一

●

一闘
Ｆ

●

菫

”

多
鰊

′・

５

　

　

　

５

　

　

５

　

　

　

０

　

　

０

　

　

　

０

３

　

　

　

３

　

　

３

　

　

　

８

　

　

８

　

　

　

８

. --:l:-':LaliLt
' l .:-: --: L.ldu
I .:::-,:--::tit'.1



6 lnfracliuni P rivind criminalitatea in cyberspaliu

* :l
T +. tbnstituirea de structuri informative ilegale. lnfracliunea

i prev5zutS de art' 19 alin' (1) din Legea nr' 5UL991' privind

I siguranla nationalS. Delimitari fala de infracliunea de violare a

secretului corespondenlei $i violarea vielii private

CapitolulVl
ALTERAREA I NTEGRIATII DATELOR INFORMATICE " " " " " " "
42. Agent de politie' Participalia improprie (instigarea)' Concurs cu

infracliunea de Purtare abuzivS

43. Alterarea integritSlii datelor informatice. concurs cu infracliu-

nile de Santaj 9i de pornografie infantilS prin sisteme infor-

matice........
lnterzicerea dreptului la internet, ca pedeaps5 complemen-

tard/accesorie. '.. '..' '....'.
44.lnfracliuneacontinuatS.Concurscuinfracliuneade5antaj.

lndividualizarea judiciarS a pedepsei. Neaplicarea instituliei

am6nirii aPlicdrii PedePsei

45. Membru al grupului ,,Anonymous Romoniq"' Atacuri informa-

tice constand in accesarea f5r5 drept 5i compromiterea conli-

nutului site-urilor aparlin6nd Poliliei RomAne/IGPR """"""""""'
Acces ilegal la un sistem informatic. operaliuni ilegale cu dispo-

zitive 5i programe informatice. Concurs de infracliuni ".'""""""'
46. Accesarea f5r5 drept urmatS de schimbarea datelor de identi-

ficare (lD-ul, parola de acces) aferente contului de Facebook al

altei persoane. Concurs de infracliuni """""""""

139

139

148

148

160

,165

165

185

∩
）

Ｕ^

只
）

（０

,́´ ‐′・  ■‐

ε
=こ
,C==i

-1:=:=・
==

=〔 =~´ =‐ =
[=‐ :=.1_ ・

:=:・
=i:・
 =

こ
==lc_|lr lll
こ=三 =_■

TIり 、`||‐

、`=ORl,lA

CapitolulVll
TRANSFERUL N EAUTORIZAT DE DATE 1 N FORMAT|CE " " " " " " " " " " " " " " 194

47. Transferul neautorizat de fotografii 9i conversalii private' Legea

penalS mai favorabilS ......'.' '..." : """"""""' """' """"" "' L94

48. Transferarea neautorizat| de date informatice privind portofele

virtuale in vederea sustragerii de monedS electronicS (Bitcoin).

concurs cu infracliunea de acces ilegal 5i fraudS informaticS.

lnfracliunea continuat5 """"""200



1f'ac: ;^ 3-,,' .d criminalitatea in cyberspa!iu Cu prins 7

DATELOR INFORMATICE ..............
: 3atia improprie (instigarea). Concurs cu

::cuzivi
::: or informatice. Concurs cu infracfiu-
::'r ografie infantilS prin sisteme infor-

internet, ca pedeapsS complemen-

:i, Concurs cu infracliunea de gantaj.

''- a pedepsei. Neaplicarea instituliei

'-:ruri informative ilegale, lnfracfiunea
: n. (1) din Legea nr. 51./1.991. privind
: ^litiri fald de infracliunea de violare a

^:ei siviolarea vielii private ........80
-'ormatic.... ,............80

CapitolulVlll
oPERATtUNt TLEGALE CU DtSpOZtTtVE SAU PROGRAME

INFORMATICE .............. ............24O
52. lnfracliunea prevdzutS de art. 365 alin. (2) Cp. Delinerea unor

carduri de memorie USB conlinSnd programe informatice
ilegale ....................24O

53. Delinerea 5i montarea de dispozitive skimming asupra unor
ATM-uri bancare. Transmiterea neautorizati cdtre alte per-
soane a datelor confidenfiale ale cardurilor compromise................250
Pedeapsa complementard in cazul concursului de infracliuni.......... 250

54- lnfrac_tiunea prevdzutd de art. 365 alin. (1) lit. a) 9i b) gi alin. (2)
CP. ActivitSli de clonare (phishing) asupra paginii de internet a
platformei de pl5|i PayPal. Concurs de infrac1iuni.................. ..........263
Efectuarea de operaliuni financiare in mod fraudulos. Delimit5ri
fa!5 de infracliunea de fraudd informaticd ....................263

i5. Delinerea neautorizat5 a codului pin asociat unui card bancar.
ATM-ulbancar-sistem informatic.. ...........279
Acces ilegal la un sistem informatic. Efectuarea de opera[iuni
financiare in mod fraudulos. Concurs de infrac1iuni.................. .......27g

０
フ
う
０
１
一

139

1-48

...........160

165

165

ｎ
ｘ
υ
４１

-' :.'/mous Romonia" . Atacuri informa-

='.-z fari drept gi compromiterea conli-
; -'-d Politiei Rom6ne/|GPR....................
- -'crmatic. Opera!iuni ilegale cu dispo-

-:: :e, Concurs de infracfiuni.................
.'*=:.i de schimbarea datelor de identi-
.:::s,r aferente contului de Facebook al

; :: rfractiuni................

rT D E DATE I N FORMAT|CE........................
:=':::grafii 9i conversatii private. Legea

:. :: date informatice privind portofele
.::'I de monedS electronicd (Bitcoin)
:: acces ilegal gi fraudd informaticd

ｒ
Ｄ
６
０
１
エ

L94

..194

200

49. Rdspunderea penalS a persoanei juridice. Activitifi de coll
center. Accesarea ilegalS a unui server informatic administrat
de o societate concurent5 gi transferarea de date private referi-
toare la clienfi/potenfiali cliengi. Concurs cu infracliunea de
acces ilegal la un sistem informatic... ..........209

50. Accesarea conturilor de po5td electronicd gi de internet banking
aparlin6nd celuilalt so!. Consim!5m6ntul persoanei vdtdmate in
contextul relaliilor de cdsitorie, Starea de necesitate ................. ....217
Concurs cu infracfiunea de acces ilegal la un sistem informatic Ai
violarea secretuluicorespondenlei............. ...................2L7

51. Secretar de primdrie. Transfer neautorizat de date informatice
5i alterarea integritSlii datelor informatice. Noliunea de ,,gter-
gerea de date informatice". Lipsa laturii obiective a infractiunii......232



I nfracliu ni privind crimina litatea in cyberspaliu

{ capit$ulx
'i Rspecrr pRocEDURALE............... ........---.........291

1 56. Acces ilegal la un sistem informatic si efectuarea de operaliuni

financiare in mod fraudulos. condamnare anterioarS sub tripla

identitate de pdr!i, obiect 5i fapta. lncidenla autoritSlii de lucru

judecat....... """"""29L
57. Omisiunea instanlei de a pune in disculie schimbarea incadrarii

juridice. incdlcarea art. 386 CPP Apel exercitat de procuror in

favoarea inculpatului. Principiul ,,non reformatio in peius" ..'.......""298

5g. omisiunea primei instanle de a anula beneficiul suspendSrii sub

supraveghere a executirii pedepei. Contopirea pedepselor.

Principiul dublului grad de jurisdiclie in materie penalS.

Trimiterea cauzei spre rejudecare.'.'.'........ ........'......'....306

59. Latura civilS. Principiul rSspunderii civile delictuale solidare a

participanlilor la comiterea unei infracliuni - obligarea inculpa-

tului la repararea intregralS a prejudiciului cauzat 5i de cdtre

alte persoane fa!5 de care nu s-a dispus trimiterea in judecat5.......31,4

60. Condamnare pentru alte infracliuni dec6t cele pentru care a

fost trimis in judecatS. Nemotivarea opliunii lege penalS mai

favorabilS - Decizia nr.2651201-4 a Curlii Constitulionale. incdl-

carea principiului dublului grad de juridiclie in materie penald.

Trimitere spre rejudecare ......'...... .......-......322

61. Posibilitatea instanlei de apel de a aprecia asupra incompati-

bilitdtii judec5torului de la instanla de fond. Dreptul la un

proces echitabil .....329

Motivarea hotd16ri judecdtoresti. Nerespectarea standardului

CEDO. Trimiterea cauzei spre rejudecare '........'... ........'329

62. Competenla instanlei de judecatd Dispozilii procedurale tranzi-

torii. incadrarea juridica a faptelor in contextul stabilirii legii

penale mai favorabi1e............... ...'.'....'........352

lnfracliuni de pericol. Transmiterea succesoralS a dreptului la

daune morale pentru suferinlele psihice pricinuite persoanei

direct vdtdmate """"""' """""'352

６
Ｘ
）

‐‐

=_3= 
´

　ヽ　̈
　　　　．　̈

〓

一

Ｅ

　

一

）



-''::: -r privind criminalitatea in cyberspa!iu

't""""
nm informatic si efectuarea de operdliuni

dulos. Condamnare anterioard sub tripla

iect 5i fapt5. tncidenla autoritSlii de Iucru

= 
, .-"'. t. ;,':il;;;;;;;;; t;;;;;ii

: ::5 CPP Apel exercitat de Procuror in
:'-: :iul ,,non reformatio in pejus"

:-:: re a anula beneficiulsuspenddriisub

--.,' pedepei. Contopirea pedepselor.

'.: de jurisdictie in materie penalS.

a:-f16

- l,.rrnderii civile delictuale solidare a

:=':a ;nei infracliuni- obligarea inculpa-

'=g':3 a prejudiciului cauzat 5i de citre
:a': - * s-a dispus trimiterea in judecat5...

: .= -fractiuni dec6t cele pentru care a

i ',='r,ctivarea opliunii lege penald mai

;. -:: 2014 a Curlii Constitu!ionale. incSl-

- - ;'ad de juridiclie in materie penalS'

a'= .,,

:: :.e de a aprecia asupra incomPati-

r: : nstanla de fond. Dreptul la un

...-r....ri, -;;;;;;;;;; r;;;;;;'ri;i' "'
:: s:': rejudecare ......................329

:: --:ecati Dispozilii procedurale tranzi-

:. , faptelor ?n contextul stabilirii legii

,..,.'.'..,.......,352
-":^sn'iterea succesoralS a dreptului la

r ; -'='lnteJe psihice pricinuite persoanei

352

63. Frauda informaticd. Descrierea genericd/incompletS a faptelor
in actul de sesizare. Restituirea cauzei in procedura de camerd
preliminari

64. Grup infraclional organizat in vederea siv6rgirii de infracliuni
informatice. Admiterea gregit5 a procedurii recunoagterii invi-
nuiriiin privinfa unuia din membrii aderenfi
Schimbarea incadrdrii juridice prin adSugarea unei noi infrac-
!iuni. Depdgirea limitelor sesizdrii instangei de judecatS. incdl-
carea dreptului la un proces echitabil. Trimiterea cauzei spre
rejudecare

55. Recurs in casafie intemeiat pe dispoziliile art. 438 alin. (1)
pct. 12 CPP. Spor de pedeapsi calculat gregit ?n urma contopirii.
Nedepdgirea limitelor speciale a pedepsei prevdzute de norma
3e lnCrlrΥ l:nare,..........

6,5. Nererespectarea de cdtre instanla de rejudecare a dispoziliilor
instanfei de apel. lmposibilitatea aplicdrii direct in apel a revo-
cirii beneficiului suspendirii sub supraveghere gi contopirea
pedepselor. Dublul grad de juridiclie in materie penalS. Trimi-
terea cauzei spre rejudecare............

_´ orlns 9

306

31"4

..322

372

381

...381

394

405

291


