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Cuprins

Capitolul V
INTERCEPTAREA ILEGALA A UNEI TRANSMISII DE DATE

38.

39.

40.

41.

INFORMATICE ........oooviiiiienierenieenireenireessreessseesseesssnesnsessssnessssnssseenns
Interceptarea ilegalda a convorbirilor telefonice ale sotului.
Aprecierea legii penale mai favorabile in privinta modalitatii de
executare a pedepsei. Acordul de recunoastere a vinovatiei.............
Folosirea unor aplicatii malitioase pentru preluarea fara drept a
controlul de la distantd si in mod ascuns a unui sistem infor-
matic (calculator). Interceptarea ilegala a unei transmisii infor-
matice. Concurs de infractiuni informatice.......cccccoovvvivcieeicciinencnnee.
Legea penalda mai favorabild in cazul suspendarii sub suprave-
ghere a executarii PEdEPSEI..cccuiivieieieeectie et
Introducerea unui virus de tip troian malware in sistemele
informatice ale unei unitati bancare. Operatiuni legale cu dispo-
zitive sau programe informatice .......cccccevvvieeeiiviiec s
Acces ilegal la un sistem informatic. Transfer neautorizat de
date informatice. Complicitatea .....cccceeeevvnveeeeiiiiieeeee e
Grup infractional organizat cu caracter transnational. Elemente
CONSHIEULIVE ..o
Spionaj. Transmiterea de informatii referitoare la activitatea
bancara a unei banci private. Informatii secrete de stat. Lipsa
Y0 g1 o] o T=To £ Y= T
Interceptarea ilegala a unei transmisii de date informatice.
Complicitatea la tentativd. Delimitari.........cccceeeveeeiecveeiciee e
1. Confectionarea si comercializarea de programe informatice
ilegale de interceptare a comunicatiilor. Concurs de infractiuni.
Neretinerea erorii de drept penal......ccccocveeiievieiiiciee e,
2. Operatiuni ilegale cu dispozitive sau programe informatice.
Notiunea ,,fard drept” ......cocceeevierrieiiieerie e
3. Violarea secretului corespondentei — art. 302 alin. (6) CP.
Modalitatea normativa a detinerii fara drept de mijloace speci-
fice de interceptare a comunicatiilor.......ccocvveevceeeceeecieccee e



Infractiuni privind criminalitatea in cyberspatiu

4. Constituirea de structuri informative ilegale. Infractiunea
previzutd de art. 19 alin. (1) din Legea nr. 51/1991 privind
siguranta nationald. Delimitari fatd de infractiunea de violare a

secretului corespondentei si violarea vietii Private «.ovreenireenieens
5. Telefonul mobil. Sistem informatic

Capitolul VI

ALTERAREA INTEGRITATII DATELOR INFORMATICE
42,

43,

44,

45.

46.

Agent de politie. Participatia improprie (instigarea). Concurs cu

infractiunea de purtare abUZIVA ..o

Alterarea integritétii datelor informatice. Concurs cu infractiu-
nile de santaj si de pornografie infantild prin sisteme infor-
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Interzicerea dreptului la internet, ca pedeapsd complemen-

AT/ ACCESOMIE . rveveeereereeiessiras s

Infractiunea continuata. Concurs cu infractiunea de santaj.
Individualizarea judiciard a pedepsei. Neaplicarea institutiei

amanarii aplicarii PEAEPSET ..vivweieriiii

Membru al grupului ,Anonymous Romania”. Atacuri informa-
tice constand in accesarea fard drept si compromiterea conti-

nutului site-urilor apartinand Politiei Romane/IGPR ....cccvvvvrennnnn

Acces ilegal la un sistem informatic. Operatiuni ilegale cu dispo-

zitive si programe informatice. Concurs de infractiuni.....cccccoennee

Accesarea fara drept urmatd de schimbarea datelor de identi-
ficare (ID-ul, parola de acces) aferente contului de Facebook al

altei persoane. Concurs de infractiuni ..o

Capitolul VI

TRANSFERUL NEAUTORIZAT DE DATE INFORMATICE
47.

48.

Transferul neautorizat de fotografii i conversatii private. Legea

penald mai favorabild ...

Transferarea neautorizatd de date informatice privind portofele
virtuale in vederea sustragerii de moneda electronica (Bitcoin).
Concurs cu infractiunea de acces ilegal si fraudd informatica.

Infractiun@a CONtINUALE .....cverierueiiiinrss e
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49. Rdspunderea penald a persoanei juridice. Activititi de call
center. Accesarea ilegald a unui server informatic administrat
de o societate concurenta si transferarea de date private referi-
toare la clienti/potentiali clienti. Concurs cu infractiunea de
acces ilegal la un sistem informatic.........cooeeveeeveeeeceeveeveeeeeee,

50. Accesarea conturilor de posta electronicd si de internet banking

apartinand celuilalt sot. Consimtdmantul persoanei vatimate in
contextul relatiilor de cdsatorie. Starea de necesitate .....................
Concurs cu infractiunea de acces ilegal la un sistem informatic si
violarea secretului corespondentei.........oecveeeeeeeeeeeereeereeeeeeeoen,
1. Secretar de primarie. Transfer neautorizat de date informatice
si alterarea integritdtii datelor informatice. Notiunea de ,ster-
gerea de date informatice”. Lipsa laturii obiective a infractiunii......

wn

Capitolul VIII

OPERATIUNI ILEGALE CU DISPOZITIVE SAU PROGRAME
INFORMATICE ..ottt s st e s e

2. Infractiunea prevdzutd de art. 365 alin. (2) CP. Detinerea unor
carduri de memorie USB contindnd programe informatice

-] R ———

3. Detinerea si montarea de dispozitive skimming asupra unor
ATM-uri bancare. Transmiterea neautorizaty citre alte per-
soane a datelor confidentiale ale cardurilor compromise.................
Pedeapsa complementara in cazul concursului de infractiuni..........

>4 Infractiunea prevdzuta de art. 365 alin. (1) lit. a) si b) si alin. (2)
CP. Activitdti de clonare (phishing) asupra paginii de internet a
olatformei de plati PayPal. Concurs de infractiuni.........ocoovvevunnn...
tfectuarea de operatiuni financiare in mod fraudulos. Delimit3ri
fata de infractiunea de fraudd informatic........cooveeeeveveeveeeerennn,

3. Detinerea neautorizatd a codului pin asociat unui card bancar.
ATM-ul bancar — sistem informatic.........cueeeeeeeeeeeeeeeeeeeeesnn
Acces ilegal la un sistem informatic. Efectuarea de operatiuni
financiare in mod fraudulos. Concurs de infractiuni..............o..........
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. Capitolul IX
¢ ASPECTE PROCEDURALE .......c.ocoiiieiiiinetiiin st snnr s
" 56. Acces ilegal la un sistem informatic si efectuarea de operatiuni
financiare in mod fraudulos. Condamnare anterioard sub tripla
identitate de parti, obiect si fapta. Incidenta autoritatii de lucru
JUACAL 1.ttt
57. Omisiunea instantei de a pune in discutie schimbarea incadrarii
juridice. Tncalcarea art. 386 CPP Apel exercitat de procuror in
favoarea inculpatului. Principiul ,,non reformatio in pejus”..............
58. Omisiunea primei instante de a anula beneficiul suspendarii sub
supraveghere a executdrii pedepei. Contopirea pedepselor.
Principiul dublului grad de jurisdictie in materie penala.
Trimiterea cauzei Spre rejudecare...... e rriieenennini,
59. Latura civil3. Principiul rdspunderii civile delictuale solidare a
participantilor la comiterea unei infractiuni — obligarea inculpa-
tului la repararea intregrald a prejudiciului cauzat si de catre
alte persoane fata de care nu s-a dispus trimiterea in judecata.......
60. Condamnare pentru alte infractiuni decat cele pentru care a
fost trimis in judecatd. Nemotivarea optiunii lege penald mai
favorabild — Decizia nr. 265/2014 a Curtii Constitutionale. ncal-
carea principiului dublului grad de juridictie in materie penala.
Trimitere Spre rejudeCare .......ccceeeviirnirnnnrenieese
61. Posibilitatea instantei de apel de a aprecia asupra incompati-
bilitatii judecatorului de la instanta de fond. Dreptul la un
proces echitabil ... s
Motivarea hotdrari judecitoresti. Nerespectarea standardului
CEDO. Trimiterea cauzei spre rejudecare ......ccccovevverncienniieoneeneees
62. Competenta instantei de judecatd Dispozitii procedurale tranzi-
torii. Tncadrarea juridicd a faptelor in contextul stabilirii legii
penale mai favorabile..........ccooiviiimnnnnn
Infractiuni de pericol. Transmiterea succesorald a dreptului la
daune morale pentru suferintele psihice pricinuite persoanei
AIreCt VALAMATe oot
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. Frauda informaticd. Descrierea genericd/incompleta a faptelor

in actul de sesizare. Restituirea cauzei in procedura de camer3

PrEIMINATE coeieeiecce ettt st e b e s e see e e eee s neeesaneen
. Grup infractional organizat in vederea savarsirii de infractiuni

informatice. Admiterea gresita a procedurii recunoasterii invi-

nuirii Tn privinta unuia din membrii aderenti.......ccccceeeevecirireenne.

Schimbarea incadrarii juridice prin addugarea unei noi infrac-
tiuni. Depdgirea limitelor sesizirii instantei de judecata. Incal-
carea dreptului la un proces echitabil. Trimiterea cauzei spre
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. Recurs in casatie intemeiat pe dispozitiile art. 438 alin. (1)

pct. 12 CPP. Spor de pedeapsd calculat gresit in urma contopirii.
Nedepdsirea limitelor speciale a pedepsei prevazute de norma

A INCHMINGATE covvvveiieeeeeeeeeeeeeeeeee ettt e et ee e e e e e s eeeaees

Nererespectarea de catre instanta de rejudecare a dispozitiilor
nstantei de apel. Imposibilitatea aplicarii direct in apel a revo-
carii beneficiului suspenddrii sub supraveghere si contopirea
pedepselor. Dublul grad de juridictie in materie penald. Trimi-

Terea cauzei SPre reJUdECAre.. .o riecieeeceeecree et eeee e sree s



