N_Ad, Noaly
.

Luminita SCRIPCARTU
- Ion BOGDAN
Stefan Victor NICOLAESCU
Cristina Gabricla CHEORGHE

= Caéia de Editurd
\g)enus
- Tasi 2008



|9 92Ed,

Luminita SCRIPCARIU

Ion BOGDAN

Stefan Victor NICOLAESCU
Cristina Gabriela CHEORGHE
Liana NICOLAESCU

3333333

SECURITATEA
RETELELOR DE COMUNICATII

Casa de Editura
cnus

Tasi 2008



Luminita SCRIPCARIU, Ion BOGDAN, S$tefan Victor NICOLAESCU,
Cristina Gabriela CHEORGHE, Liana NICOLAESCU

SECURITATEA RETELELOR DE COMUNICATII
Casa de Editur3 Venus, lasi, 2008

ISBN: 978-973-756-074-2




Securitatea retelelor de comunicatii

CUPRINS

CUVANT INAINTE ..o ceeeeeeeeeiee ettt 5
Capitolul I INTRODUCERE ......coieuoeiiimiiiiieemie e 7

1.1 NOTIUNI GENERALE DESPRE RETELELE DE
COMUNICATIL....ooorveeeerie et 7
1.2 TIPURI DE RETELE DE COMUNICATIL.....occooviiciiiinnns 9
[.3 MODELAREA RETELELOR DE CALCULATOARE........... 13
1.3.1 MODELUL DE RETEA ISO/OSI ..o, 13
1.3.2 MODELUL TCP/IP oo 20
1.3.3 MODELUL CLIENT-SERVER .....ccccoiiiiiviiiiiereeee, 30
1.3.4 MODELUL PEER-TO-PEER ......coooiiiiiiiiiieies 31
1.4 INTRODUCERT IN SECURITATEA RETELELOR. ..o 33
Capitolul II PRINCIPH ALE SECURITATII RETELELOR.......... 49
I.1 ASPECTE GENERALE ..ottt 49
I1.2 ANALIZA SECURITATII RETELEL oot 61
1.3 MODELE DE SECURITATE ..ot 63
1.4 SECURITATEA FIZICA ..ottt 67
1.5 SECURITATEA LOGICA ..ooiiiieeeeeiriiieeee s 69
I1.5.1 SECURITATEA LOGICA A ACCESULUI................ 70
I1.5.2 SECURITATEA LOGICA A SERVICILOR.............. 74
I1.6 SECURITATEA INFORMATIILOR ....covvviiiiieicininieieieieinns 77
I1.6.1 CRIPTAREA CU CHEIE SECRETA .......cccovvvnrriine. 80
I1.6.2 CRIPTAREA CU CHEIE PUBLICA .......cccovvvriene 82
11.6.3 MANAGEMENTUL CHEILOR ......ccooveveiiiiiirecne 84
1.7 INTEGRITATEA INFORMATIEL......ccooviiieierinieirieeienenennn. 86
IL7.1 TEHNICA HASH ..oovooieieeeeeeeeeeeeeerees e svesenenes 87
I1.7.2 SEMNATURA DIGITALA ....ocooviiviiieecieeeeeeeeeee 91
I1.7.3 CERTIFICATUL DIGITAL ...coovitiiicer e 94
IL7.4 MARCAREA ..ot eaene s 97
I1.8 POLITICI DE SECURITATE ...oiiiiiiieeeeeeeeeeeeeeieeeneeeenns 98



L. Scripcariu, I. Bogdan, S.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

Capitolul III ATACURI ASUPRA RETELELOR DE

COMUNICATIL...ccotiitiiiinieieeeeeeeet et 105
III.1 VULNERABILITATI ALE RETELELOR .......ccccovvvnn. 105
L2 TIPURI DE ATACURI.......oooiiiiiieeiee e 107
HL.2.1 ATACURILOCALE ...coooviieiiieieeccceeeeceeeeee 108
II1.2.2 ATACURI LA DISTANTA ....coooovioiiieeeeee 109
HIL.2.3 ATACURIPASIVE. ..o 113
HI.2.4 ATACURI ACTIVE ..oioiiiiiiiiceeeeeeeee 114
HL3 ATACURI CRIPTOGRATFICE ..o, 120

Capitolul IV PROTOCOALE SI SERVERE DE SECURITATE. 125

IV IPSEC e 126
V.11 PROTOCOLUL AH oo, 132
IV.I.2 PROTOCOLUL ESP i, 133
IV.1.3 ASOCIATII DE SECURITATE ..o 135
IV.1.4 APLICATIHTALE IPSEC oo 136

IV.2 PROTOCOLUL KERBEROS .....ooiiiioiiieiieeeeeeeeeee 137

IV.3 PROTOCOLUL SESAME ..iiiiiiiiiiiice e 140

IV.4 PROTOCOLUL RADIUS ..o 144

IV.5 PROTOCOLUL DIAMETER ......ccoooiiiiiiiiiiieeeeeeeeeee 147

IV.6 PROTOCOLUL DE AUTENTIFICARE EXTINSA (EAP). 151

Capitolul V TEHNICI DE SECURITATE .....cccovvveieieeeeeen 155
V.IINTRODUCERE .....ccoooiiiiiiiiiiiieieeeeeee e, 155
V2FIREWALL ..ot 158
V.3 SISTEME DE DETECTIE A INTRUSILOR.......................... 166
V.4 VPN RETELE PRIVATE VIRTUALE .........ccoooevieverenn. 168
ABREVIERI ..ottt 173
BIBIOGRAFIE ......ocooiiiiiiiiiiieieieeeeeeeeeeeeeeeeee et 193



